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あらまし：コンテンツの著作権を守り，インターネットの世界に安心して流通させるには，法律的視点か

らの取り組みとともに，コンテンツ流通のインフラをどのように設計し運用していく技術面からの取り組

みが不可欠である．本報告では，著作権保護・管理技術の今までの取り組みを概観し技術的限界も示す．

同時に，今後の著作権保護・管理技術の方向性について言及する．

Summary: In order to protect content copyrights and safely distribute content through internet, it 

is necessary not only to cope with its legal problems, but also to challenge technical problems to 

design an infrastructure of content distribution. This paper makes a survey of some significant 

technical challenges to protect copyrights and manage digital rights, and also show technical 

limitations to do them. Finally, we refer to the direction of copyrights protection techniques and 

digital rights management technology. 
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1. まえがき
近年，コンテンツのディジタル化とインターネットを

介した流通カ対余々に進展してきている．たとえlえイン

ターネットによる音楽や映画のストリーミング配信，漫

画やアイドル写真などのダウンロード販売などが挙げ

られる．また， 2003年12月から限定出或で開始される

地上波ディジタル放送などインターネット分野だけで

なく，放送うfflにおいてもディジタルコンテンツの読む盈

が進んで、きている．

ディジタルコンテンツの利点は，アナログと比較して，

1 ）原理的には流i断翠各に関わりなく同じ品質でづ利用者

に送ることができる， 2）再編集がコンピュータを使え

ることで容易になり，繰り返し用いても劣化なく編集が

できる， 3）番組の再利用もアーカイフ守しておくことで

簡単に行うことができることなどが挙げられる． 一方，

九削ま，ディジタルである性質から，品質の劣化なく何

回でもコピー可能となり，不正利用の温床となる危険性

があることである．実際，気に入った画像や映像を購入
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し，自分のホームページに勝手に掲載したり，購入し

たコンテンツを Napster,Gnutellaのように無持＋で

相互利用を行うこともできる（現在は， Napsterは有

半」｜化されているにこのような相H乍者の著作権を無視

した違法が樹子することにより，コンテンツ制作者へ

の対価の回収できなくなり，ひいては品質の悪いコン

テンツしか生み出せない暫盾環に陥る可樹生がある．

ここで，この不正コピーを防ぎ，著作権を守るため

には，法的な処置は不可欠であるカ1技術的な仕組み

の樹共も不可欠である．持命文では，第2章で捌1的

な立場から，不正コピーを未然に防ぐコピー制御方式

について論じる．第3章では，ハッキンクーにあった場

合の事後即里として不正コピーの拡大を抑止し，不正

利用コンテンツを検出する方式について述べる．不正

利用コンテンツが検出できれIi＇.，法的手段を活用する

ことも可能となり，全体として不正利用抑止効果が生

まれる．

最後に，第4章では，著作権を総合的に守るための



システム構成法について議論し，コンテンツ流通を活性

化させながら著作権を守る仕組みの重要性について言

及する．

2. コピー嗣胸技術
品質の劣化なく無限にコピーされる心配のあるディ

ジタルコンテンツに関するコピー制御としては，コンテ

ンツのヘッダに付与されたコピー制御フラグを用いる

方法が一散的である．フラグはZbitで構成され，「∞」

はマスタ媒体作成に用いられるもので無限回コピーが

可能，「lOJとして出荷しておけば CDからl¥IDへの

変換などの正当なデータの複製を親コンテンツからl

回だけ認め， l回コピーが安託子されると，「nJとなる．

このような複製市山卸情報を録音機器側に送付し，「nJ

のjえ態，すなわち子のコンテンツから再度コピーしよう

とすると，録音機側でコピーできなくなるようにハード

ウェア制卸を行う．この方式に基づく音楽コンテンツ版

(CDや l¥ID,DAT等）が sc:ri.侶（SerialCopy 
Management System），ピデオ映像版（DV等）が

CGMS (Copy Generation Management System）であ

る．しかし，コピー制御フラグ方式は，機器にパインド

したコピー制御方式であり，不正コピーの攻撃手法の進

化に対しては機器自体をかえる必要があり，柔制空はな

し、．

一方，コンテンツ自体を暗号化し，再生機器は復号鍵

を持っていなければ再生できないコンテンツ暗号化方

式がある．コピ一帯IJV卸情報としては何度までコピー可能

かという細かい情報がコンテンツにパインドでき，世代

管理を柔軟に行うことが可能である．攻撃に対しては，

(1）コンテンツ固有の鍵とデバイス固有の鍵などの

複数の鍵を組合せる

(2）暗号方式自体を改良する

ことにより，全体の暗号化強度を高めることができる．

また，機器のハードウェアに依存した方式ではないので，

コピー制御技術の開発を機器の開発と分離して行える

という利点がある．

具体的には， DVDピデオに採用されている css
(Content Scramble Systβm）方式，音楽のDVD再生

に用いられている CPPM(Content Pro飴伯onfur 

Prerecorded Me必a）方式 PC家電の記録可能なDVD

のメディアに用いられている CPRM(Content 

Protection for Recordable Media）方式などがある．

しかしながら，これらの方式は，

(1）一度ハッキングにあってしまうと無力である

-22・

(2)多少の劣化はあるものの，再生されたアナログコ

ンテンツの不正コピーには対処の仕様がない

という問題点を有している．

3.不正コピー抑止技術
ハッキングによって流出したコンテンツに対して，

それ以上流出が広がらせないための不正コピー抑止

技術について述べる．不正コピーを抑止するには，少

なくとも Iつの不正コピーが検出される必要がある．

次に，不正コンテンツをどのように効率的に探索する

かという方式放討が五、要である．

3. 1 不正コピー検出方式

不正コピーを検出する方法は下記の2つに大別さ

れる．

－検出すべき著作権情報をあらかじめコンテンツに埋

め込み，埋め込まれた著作権情報を検出する．

・コンテンツ固有の特徴情報を盤表しておき，特徴情

報を検出する．

前者の方式は， DCD  (Dis出butedContent 

Descriptρr）方式および電子透かし（D略取I

Watermark）方式であり，後者の方式はフインガー

プリント （fingerprint）よる方式である。以下，この

3方式の比較検討を行う．

(1) DCDに基づく検出

DC Dは，コンテンツ B フォーラム［l］で規定し

ている訪日重コンテンツ記述子であり， 図1のように，

コンテンツにユニークなID（コンテンツ白）と，代

表的な著作権情報および，コンテンツ本体とDCDと

の組み合わせを保証する，すなわちコンテンツがオリ

ジナルであることを証明するためのコンテンツ本体

のハッシュ値，コンテンツ本体またはDCDが改ぎん

された場合に検出するためのディジタル署名から構

成されている.DCDは，コンテンツの各種フォーマ

ットに適した埋め込み場所が設定されており，コンテ

ンツとパインドされたものとして流通する．不正検出

は，ディジタルコンテンツの著作権を含めたすべての

情報を格納した知的財産権データベース（以後，

IPR-DBと称する）を劉賀することにより，不正利用

検出およぴ改ざん検出が可能となる．

(2) 電子透かしに基づく検出

電右差かしとは，「人間の知覚相生を利用して，人

間に知覚できないように埋め込む，コンテンツ自体と

は別σ〉情報Jであり，著作権に関する情報がしばしば
埋め込まれる．著桝幸司馬要の観点から電石歪かしに求
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められる要件としては，

（心コンテンツ全体に埋め込み，コンテンツとーイ本化し

ていること

(b）コンテンツ自体を劣化させないこと

（けコンテンツの一部切り出し，拡大縮小，輪郭強調な

どの編集・加工や JPEGのような非可逆圧縮に対して

も残りつづけること

（ゆ電右差かしアルゴリズムのリパースエンジニアリン

グや，複数のユーザがコンテンツを比較し電右差かし

の埋め込み位置を特定する手吉託攻撃のような，改ざんや

消去などを行う悪意のある攻撃に対して耐性があるこ

と

(e）多様なメディアに共通すること

ω埋め込みおよび読み出しの両面で高速処理が可能で、
あること

ωできるだけ多くの情報を埋め込む能力を有している
こと

が挙げられる［2],[3] . 

電引歪かしを実現する方式としては，大きく以下の2

つがある．

－原信号に直接埋め込む方式

透かし情報を，透かし鍵に基づいて擬似雑音を発生

させランダムパターンを発生させ，これを原信号に加

えることにより，透かし入りコンテンツを生成する．

-23・

読み出しはその逆で，原信号が利用できる場合は，

引き算することにより，透かし入りコンテンツから，

ランダムパターンを取り出すことにより実現する。

画像であれl調度信号に，音声であれば樹高やパワ

ーに埋め込む．

－周波数変換を手l閲する方式［ 41.[51 

画像を例にとり説明する．画像をブロックにう諸u

しそれぞれのブロックをmや町T,Wave！巴t変
換などにより周波数変換し，その周波数係数に対し

て操作を加える．どの係数を変更するカミカち歪かし鍵

となる．読み出しは，透かし入り函像をブロック分

割し周波数変換して，透かし鍵に基づいた係数の値

が領域に入っていればl，入っていなければOとし，

それらの系列値を算出することにより，透かし情報

の読み出しが可能となる．

次に，電石歪かし技術を用いるときの留意点につい

て考察する．電右差かしに求められる要件（a）～（c)

および（f)は，電石歪かしt耕すに対する必須条件であ

るので，必ず実現させなければならない．以下，それ

以外の要件に対して，瑚犬の技術レベルとその適用方

針について述べる．

(e）の多様なメディアに対し適応可能という要求条

件は，画像や音声，動商それぞれに独自のアルゴリズ

ムになっているのが現j犬であり，各メディアに対して

それぞれ実装していくことが必要となる．

(g）の埋め込む情報量については，埋め込む量が大

きいとトレードオフで，（b）の品質と（c）の雨羽生を悪化

させる．瑚犬の櫛5レベルでは，耐生と品質を維持し

ながら埋め込める情報量は，数10から 150ピット程

度と考えられている［ 2 ] . 

(d）については，攻撃をするたびにコンテンツを劣化

させる方式や，埋め込みと読み出しに異なる鍵を利用

するなと鍵管理方式などが検討されている．また，結

託攻撃を防ぐために幸福t肘到寺号法も研究されてい

る．このような対策を打っても，新しい意図的な攻撃

が次々と生まれてくる可能生があり，より頑健な電子

透かしアルゴリズムの開発を期待したい．しかしなが

ら，この問題は，秘密鍵の暗号f廿支術と共通の問題で

もあり，電子透かし技術のアルゴリズムは公開せず，

攻撃の機会をできるかぎり与えない対策カ1商用の電
子透かし樹怖として寸主にとられている．

(3) フインガープリントに基ゴく検出

コンテンツの信号データの特徴量を登録しておき，

比較する検出法で，いわゆるパターン検出法［6］に相



当する方式である．パターン検出法としては，超高速性

が要求される．

3方式の性能比較

電右差かしおよびフィンガープリントは，アナログコ

ンテンツに対してもt食出カf可能である．市tタンパー’性か
ら言えば，フィンガープリントはコンテンツそのものな

ので分離させることはできなく，フインガープリント＞

電右差かし＞＞DCDである．ただし，フインガープリ

ントで， f榔少なコンテンツの違いを検出するのは，かな

りのコストを要し現実的ではない．電右差かしは，埋め

込んだ情報を検出するだけなので，検出コストの面から

は優っている．また，実装もフィンガープリントよりも

簡単である．一方， DCDは，どちらかと言えば，著作

権情報の簡易的な問い合わせに適していると言える．

暗号化 ・DCD・電石歪かし・コンテンツIDの統合

図2に， DCDの利点と電右差かしの手IJ，点，および暗

号化を組み合わせたコンテンツの著作権保護の構成を

示す．ここでは，コンテンツIDフォーラムで提案され

ているコンテンツ由をコンテンツにユニークなIDと

して利用し構成している．電石査かしに埋め込む著作権

情報を64bitのコンテンツB コードとし，埋め込みデ

ータのコンパクト化を図っている．このコード長程度で

あれば画質には影響ないことカ演証されている。この4

つの要素欄dの統合により，コンテンツの不正利用防止，

万が一ハッキングされたときのコンテンツ不正利用検

出，改ざん検出，および簡易問い合わせが可能となる

[ 7] . 

3. 2 コンテンツ不正刺用探索方式

不正コンテンツを効率的に探索する方式についてい

くつか提案されている［ 7],[8].

まず，探索ロボット型の方式は，寸主的な検索エンジ

ンのクローラを利用し，網をかける探索キーワードを設

定することにより，その関連ページを収集する．各ペー

ジ内で一定ホップ敬の深さのページに掲載されている

コンテンツから，前節の検出法により著作権情報を検出

し，IPRDBと著f甘雀照合を行い，違法サイトを検出する．

違法サイト検出の具体方法としては， IPRDBには，コン

テンツが合法的に存在するU札リスとが干都内されており，

検出した田Lと比較し，合致するかどうかを判断する．

この方式では，キーワードの選定と検出ホップ敬のしき

い値の設定が検出率のポイントとなる．

次に，ノード酎思1の方式は，メールサーバやプロキ

スサーバーなどのネットワークの中継ノードを通過す

るコンテンツをすべてチェックし，著作権情報を検出し，
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著作権照合する．違法サイトの範囲を絞ることができ

れば取りこぼしがないので有効な方法である．

最後に，利用者協力型の場合は，協力してもらえる

ユーザから自動的に，閲覧したコンテンツに関する著

作樹育報のレポートをもらうもとにより，著附叡資合

をし，違法サイトを検出する。協力者はレポート送付

を意i哉せずに通常のコンテンツ視聴を楽しむことが

できる．この方式の利点は，検帝ナイトに掲載されて

いないコンテンツもアクセスができ，協力者が利用し

たコンテンツはすべて著作権情報が検出可能である．

いかに，協力者の範囲を広げていくかがポイントであ

る．

これら3方式を組み合わせて，どのように効率化す

るかは今後の課題である．

4.著作権を総合的に守るためのシステム

構成法
図3に，典型的な著作権管理（DRM:Digital Rights 

Management）システムの構成例を示す［7］.この例

では，電右差かしを用いたソリューションは説明を簡

単化するため除いている．コンテンツ西国言元で，コン

テンツを暗号化し，配信サーパに準備しておく．同時

に，ライセンス発行サーパに，コンテンツの利用条件

と，暗号化した鍵が格納されている．ここで，ユーザ

がコンテンツサイトのページを見て，サムネイルやコ

ンテンツのPR情報から，暗号化されたコンテンツを

ダウンロードしたとする．再生しようとしても暗号化

されていて再生できないので，ユーザ端末から，再生

要求をかけると，ライセンス発行サーバとつながり，

利用許諾条件を了解し，所定の課金交哩例斉むと，復

号化するための鍵を利用許諾条件とともに，ユーザ端

末に送付し，復号化を行い，再生して視』恵することが

できる．

ここで，利用者のコピーを最初から制限してしまう

ことは，コンテンツ流通の活性イ七にとってマイナスに

働く可能性を含んでいる．森は，2次利用を促進する

桝Eみとして超術直（SuperDis出bution)[ 9 ], [ 10] 

を提案した．この枠組みでは，コンテンツを課金なし

に事前配布する。コンテンツを利用するたびに使用記

5剥＝管理され，それを回収することによって料金を徴

収し収入を再配分する．この枠組みは，コピーは自由

で，いいコンテンツはどんど刈吏用されるので対価が

大きくなり，悪いコンテンツは誰も利用しなくなり最

終的には自然淘昧される．



暗号化

思翠

IPR-OBIこ問，、針3せ

IPR-C氾

図2 暗号化・DCD・電右差かし ・コンテンツB を統合した著作権保護

Fig. 2 Copyright.s Protection with in旬gra回genα:yption,DCD, digital watermark, and content ID 

コンテンツ配信元 ユーザ

暗号化

コンテンツ コンテンツ 僅酒司言 ⑥再生

ライセンス発行
生要求

④予イセンス発行

ーーーーーーーーーーーーーーーーーーーーー－・
利用除機幾件

図3 典型的なDRM
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一方で，コピー回数を売り手と買い手のマッチングに

より決定し回数自体は制限するという掛りの概念を取

り入れた仕組みとして，コピーマート（COPYMART)

[ 11］がある．コピーマート方式は，著作稚の集中管理方

式であり，制度的にも運用しやすく，システム構築も容

易である．現在のほとんどの著作権管理システムは，著

作権情報やその契約情報を格納したデータベースサー

バを核とした，この集中管理方式を採用している．ただ

し，コピーマートのように2次利用を前提とした体系化

された契約形態に基づいたライセンス発行はしていな

しミ

流通をj舌性化させるために， 2獅リ用，さらに超流通

のフレームワークの中で，著作者が安心で、きる著作権管

理システムは，まだこれからである．最彩映画のディジ

タル配信は，コンテンツを端末に残さないストリーミン

グしか，コンテンツホルダは許可していない．ハッキン

グ対策との戦いで、あるが，BtoB,BtoC, BtoBtoC, PtoP 

のシームレスな流通フレームワークの中で，ユーザにも

著作者にも受け入れられるシステムとして進化に期待

する．

5.むすび
自分の著作権を守るために必要な技術について，現状

のt蹴『を整理し，現在の技術レベルや社会的評価を交え
て論じたカ1まだまだ解決すべきところが多いというの

が実感である．筆者自身も，著作権管理システムを開発

してきたが， BtoC,BtoBtoCをベースとしたものであ

った．今後の課題としては，インターネットの普及によ

り個人がコンテンツを自ら作成し，自由に発信できるよ

うになった現在，個人相庁有する著作権を簡単にネゴシ

エートでき，今，ためらって利用で、きないコンテンツを

どんどん利用できるようなシステムを作成していきた

い．今，教育に携わっているが，教育コンテンツを再利

用できるフレームワークは急務である．今後，著作権の

垣根を越えてコンテンツ作成の生産性がどんどん上が

り，それにつれて，産業もどんどん活性化する世界を期

待している．
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